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用于图像认证的安全可逆水印算法 

吴晓云，胡建军 

(广东商学院 信息学院，广东 广州 510320) 

摘 要：在图像中嵌入可逆水印时，为了提高水 印算法的安全性，采用参数化整数小波并利用位于细节子带整数小 

波系数的特点，提出了一种安全性高的可逆水印算法．实验结果表明，算法具有水印不可见性好、安全性高及篡改 

定位准确的特点． 
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A Secure Reversible W atermarking Algorithm for 

Image Authenticati0n 

WU Xiao—yun．HU Jian-jun 

(School of Information Science，Guangdong University of Business Studies，Guangzhou 510320，China) 

Abstract：By em bedding reversible watermark，the original image can be  recovered from the watermarked image when it 

is deemed to be authentic．To improve watermark security，a high secure reversible watermarking algorithm is pr(Ip。Sed 

which adopts parameterized integer wavelet transform and the features of integer wavelet coefficients in the detail ban ds． 

Experimental results demonstrate the proposed  scheme has good invisibility，high security and accurate localization for 

tampe red area． 

Key words：reversible watermarking；image authentication；security 

1 引言 

传统的用于认证的数字水印技术[1-2】在图像通过 

真实性确证后，无法将嵌入在图像中的水印信息移 

除，换言之，含水印图像在通过认证后，无法还原成原 

始图像，这是由于传统的水印嵌人技术会引入不可逆 

的失真．可逆水印又称为无损水印或无失真水印，它 

是指含水印图像在检测端被确证为真实无误后，嵌入 

的水印信息可被完全抹除而恢复出原始图像． 

目前已提 出了多种 可逆水 印算法，如：Hon— 

singer[3]利用模 256和的特点实现了空域可逆水印， 

由于采用模 256和的缘故，所产生的水印图像可能 

会含有椒盐噪声．Fridrieh[ J使用无损压缩技术压缩 

空域象素的某些位平面以腾出空间来实现水印的可 

逆嵌人．为了能腾出较多的空间，需要压缩象素的较 

高位平面，这势必会降低含水印图像的质量．Ni 

等_5]通过选取图像灰度直方图的最高点并将之移 

位来实现水印的可逆嵌入．上述这些算法均未考虑 

水印的安全性． 

本文提出一种安全的用于图像认证的可逆水印 

算法．算法使用参数化整数小波，由参数控制小波基 

的选取，如果嵌入参数与提取参数不一致，水印信息 

将无法正确提取出来，保证了水印的安全性，此外利 

用细节子带整数小波系数的较高位平面能被有效压 

缩的特点 J实现了水印的可逆嵌入． 

2 参数化整数小波变换 

我们选用 CDF9—7双正交小波，对于一维信 
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号txz}lEZ，根据文献[7]和文献[8]，其基于提升格 

式的参数化整数小波变换构造如下： 

f s5∞=z2 

l ；∞=z2f+l 

)= 5。)+Int(a(s 5。)+s{％” ，、 气 { )
：  
{。)+Int( ( { )+ { )) ‘ ’ 

f ； )= 5 )+Int(y(s； )+ 5 1)) ，、 弋 ； )
：  
{ )+Int( ( { )+ {2_)1)) ‘2 

?In t ㈥ ls； )=s{ )+ ((一1／ ) l。’) 
f { )= j )+Int(( 一1)s{ )fS =s{ ) 

l s； )=s；。)+ ； ldz= ； ) 

(4) 

式中， 和 z分别为低频和高频分量，s； ’及 { ’(i 
= 0，1，2)为中间结果，Int(x)为取整操作．参数 口、 

、)，、 、 这五个参数之间的相互关系见式(5)． 
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式中，0t的取值并非任意选取，它的取值区间为 

(一3，一1．2)内的实数[71． 

对于二维信号的参数化整数小波变换，可先对 

行进行变换，然后再对列变换得到小波变换图．重构 

时则要先在列方向重构，然后在行方向重构． 

3 用于图像认证的安全可逆水印算法 

图 1和图2分别是水印嵌人和水印提取及篡改 

检测框图，包括直方图修改、水印嵌入、水印提取及 

篡改检测和原始图像恢复等几部分．P1wT代表参 

数化整数小波变换，IP1wT表示参数化整数小波逆 

变换，直方图修改的目的是为了防止因修改小波系 

数造成小波逆变换后图像像素溢出，恢复原始图像 

是指待认证图像被证实为真实无误后，使用隐藏在 

细节子带的信息还原出原始图像． 

3．1 图像预处理 

将信息嵌入到位于细节子带的小波系数的较高 

位平面，逆变换之后，有可能会使图像的像素溢出， 

从而影响图像认证的结果．为了避免像素溢出，需对 

水印 

一  ⋯ 
⋯ 印 

无 改 

一  

原始图像进行预处理，可以采用图像灰度直方图修 

改，详见式(6)． 

{A255一A。≤255二≤A ，≤255㈦ J 一{ f h， l 一 ～ ≤J≤ 
式中，J表示原始图像像素值，， 是预处理后的图像 

像素值，△可取[0，30]之间的整数，本文 △取 15． 

这里记原始图像为 ，预处理后所得到的图像 

记为 ，用B表示被修改了的灰度的原始信息． 

3．2 水印嵌入 

(1)对经过预处理后的图像 IHM进行三级参数 

化整数小波分解，记欲嵌入的水印信息为 w及卜Ⅱ{3 

子带小波系数的 I．SB(最低有效位)位平面信息为 

L，将 W 替换L实现水印的嵌入； 

(2)采用算术编码无损压缩 HHl、LHl、HL1子 

带小波系数的第四个位平面，记压缩后的数据为 C； 

(3)将 B、C、L三类信息组合成一个大的位串 

并替换 Ⅻ 1、LH】、HL1子带小波系数的第四个位平 

面； 

(4)最后进行参数化整数小波逆变换，得到含 

水印的图像． 

3．3 篡改检测 

记待认证的图像为 ，将 进行三级参数化整 

数小波分解，提取位于I-IH3子带小波系数 LSB位平 

面的水印信息，记其为 ，依式(7)计算水印差值 

图． 

D =I W —W f (7) 

式中，水印差值图 ．D反映原始水印与提取出的水印 

二者之间的差异．若D中某点的像素值为1，则表明 
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该点被更改了，用白点表示．若 D 中某点的像素值 

为0，则表明该点没被更改过，用黑点表示．借助水 

印差值图，我们可以判断图像是否被更改，进而定位 

篡改区域． 

3．4 图像恢复 

当待认证的图像被证实为真实无误后，即可进 

行原始图像的恢复操作，步骤如下： 

(1)对图像进行三级参数化整数小波分解，由 

细节子带整数小波系数的第四个位平面提取隐藏信 

息 B、C、L； 

(2)用 L恢复I--IH3子带的LSB位平面的原始信 

息，C经解压缩用于恢复 HH1、LH】、HL】子带小波 

系数的第四个位平面的原始信息； 

(3)经三级参数化整数小波逆变换，得到直方 

图修改后的图像 jr ； 

(4)利用 B将 恢复为原始图像 ． 

4 实验结果 

采用 512×512×8的 Baboon标准图像测试本 

文提出算法的性能，嵌入的水印为 64×64的“广东 

商学院”二值图像，嵌入参数 a=一1．5． 

4．1 不可见性实验 

图 3(a)为原始图像，图3(b)为利用本算法得到 

的水印图像，其 PSNR(峰值信噪比)为 37．88dB，对 

比两幅图像，可见水印图像与原始图像在视觉上察 

觉不出差异，说明算法的不可见性好． 

圈 圈 
(a)原始图像 (b)水印图像(PSNR=37．88dB) 

图 3 水印不可见性 

4．2 安全性实验 

对使用嵌人参数为产生的水印图像，分别采用提取 

参数a=一1．5和提取参数 a =一1．500 000 000 0130 001 

进行提取，所得结果见图4(a)及图4(b)．由实验结果 

可以看出当提取参数与嵌人参数相同时，可以提取 

出正确的水印，而当嵌人参数与提取参数不同时，尽 

管两个参数相差低至 10 ，所提取出的水印是杂 

乱无章的．由于在(一3，一1．2)之间可供选择的嵌入 

参数很多，所以只要攻击者不知道正确的嵌人参数， 

试图通过穷尽搜索参数来恢复水印信息的努力都是 

枉费心机的，可见本文提出的水印算法具有很高的 

安全性． 

广 宋 

鼻r学 院 

(a)。’=-1．5 (b)d’一1．500000000000001 

图4 不同提取参数的水印提取图 

4．3 图像内容篡改实验 

图5(a)是含水印的 Baboon图像遭受剪切攻击 

后的图像，图 5(b)为其水印差值图，可见水印差值 

图准确地定位出水印图像被篡改的区域． 

曩 ■ 
(a)遭受篡改的水印图像 (b)水印差值图 

图 5 篡改检测图 

5 结束语 

本文提出一种用于图像认证的安全可逆水印算 

法，算法具有以下 3个特点：(1)采用参数化整数小 

波变换，选择不同的嵌人参数相当于使用不同的小 

波基，从而提高了水印算法的安全性；(2)利用位于 

细节子带的整数小波系数较高位平面能够被有效压 

缩的特点，实现了水印的可逆嵌入；(3)生成的水印 

图像不可见性好，并且对图像被更改的区域能够实 

现准确定位． 
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位扩展加法器设计相比，电路面积接近，时序提高了 

10％，总体性能较优． 

分析新设计方法的电路面积，虽然采用的是 32 

位的SK型加法器，比传统设计中37位的 SK型加 

法器少了一级深度，但是由于对进位链的控制复杂， 

部分运算达不到满深度(例如，基于字节的运算只达 

到了深度3，而满深度为5)，电路面积上出现冗余， 

所以电路面积上与传统设计接近，不存在优势． 

分析新设计方法的关键路径，虽然增加了3个 

二选一选择器，但因为是并行执行的，所以只增加了 
一 级时延．同时，又因为加法结果和最高位进位不用 

提取，所以时序上较优． 

6 结束语 

通过与传统设计比较，可知该快速加法器的设 

计在维持电路面积基本不变的情况下，时序提高了 

10％．如果设计对加法器的时序有严格的要求，则可 

以采用这种设计方法． 
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